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Berichte VPN, CIO, L-ITS

e Das World Café fir die Erstellung des Universitatsentwicklungsplans (UEP 2030+) findet am 10.
und 11. Februar 2025 statt. Die Einladung erging an alle Beschaftigten und Studierenden.

e Bayern fordert eine eigene Kl-Infrastruktur. Angesiedelt wird diese im LRZ (Minchen) und RRZE
(Erlangen). Im RRZE wird die Kl-Infrastruktur fir die nordbayerischen Universitdten aufgebaut.
Weiterhin wird eine Unterstitzungsstruktur fUr die Nutzung der Kl-Infrastruktur aufgebaut, de-
ren Fokus auf den Forschenden liegt. Hierzu wird es einen Nutzungsausschuss geben, der aus
den beteiligten Personen bestehen soll.

e Essoll kinftig auch eine Unterstitzung zur Nutzung von K, nicht nur fir Forschende geben,
sondern auch fir die Verwaltung und Lehrende. Wie der geschitzte Zugriff zu KI-Tools Gber die
UBT funktioniert, findet sich unter https://www.its.uni-bayreuth.de/KI. Aktuell kdnnen die
AcademicCloud (https://academiccloud.de/services) in Gottingen und Microsoft Copilot

(https://copilot.cloud.microsoft) mit der Benutzerkennung der UBT genutzt werden.

e Mitarbeiter und Studierenden sollen sensibilisiert werden, ,,geschitzte" Kls, die den europadi-
schen Datenschutz unterliegen, zu nutzen. Dies ist allerdings nur mit einem Login mit der Be-
nutzerkennung der UBT maglich. Der Eindruck der PK-Mitglieder ist, dass die Information zum
geschitzten Zugang auf dem Campus nicht gut verbreitet ist.

e Serverzertifikate kdnnen seit Januar 2025 bei dem neuen Dienstleister (HARICA) ausgestellt
werden. Automatisierte Ausstellung ist noch nicht implementiert (ACME).

Personenzertifikate konnen noch nicht ausgestellt werden. Der neue Dienstleister bietet bislang
nur eine Identifizierung mittels Personalausweises an. Dieses Problem betriff nicht nur die UBT.

e |TS-Anlaufstelle unterstitzt bei der Migration auf Windows 11. Aufgrund der Personalsituation
in der Anlaufstelle ist eine Erarbeitung von individuellen Losungen nicht méglich.

e Imnachsten ITS-Newsletter wird auf die Situation bei Windows 10 LTSC eingegangen (Vertei-
lung nur an Mitarbeitende).

e Im Bereich des Supports gehen im Laufe des Jahres 2025 drei Personen in den Ruhestand. Zwei
der drei Stellen wurden in den letzten Jahren bereits vorgezogen nachbesetzt. Durch Vereinheit-
lichung der Organisation, gegenseitige Vertretung, Optimierung der eingesetzten Tools und
Vereinfachung bzw. Aussetzen von Aufgaben (z. B. Mitarbeit bei Landesvertrdgen) sollen die
negativen Auswirkungen fir die UBT auf ein Minimum reduziert werden. Auch der Vorort-Sup-
port fur den Campus Kulmbach wird in Abstimmung mit der LEG-Fakultat reduziert.

Die Vertreter der Fakultaten werden gebeten, Uber die Betreuungsengpasse in den jeweiligen
Fakultaten zu informieren, und darauf aufmerksam zu machen, dass durch die 0.g. Umstruktu-
rierung bereits Abhilfe soweit mdglich geschaffen wurde.

e Neue Landesrahmenvertrage:

Gegenstand Handelspartner Hersteller

Drucker Laser/Tinte

MR-Datentechnik

Lexmark/Brother

Bildschirme

Bechtle N

TPV (Philips, AOC), Acer

Notebooks, Tablets

Bechtle N/HuG/HuUG

Lenovo/Dell/Dell

Server Rack/Tower

Cancom/Bechtle N

Dell/HPE

Desktop PC

Vergabe lauft noch

Stand 19.03.2025
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e Details zum neuen Microsoftvertrag gibt es im Sommersemester 2025.

e Fir Adobe wird es keinen neuen Landesrahmenvertrag mehr geben. Unter folgendem Link stellt
das LRZ Alternativen fir Adobe vor:
https://doku.Irz.de/adobe-alternativen-11491280.html

e FUr WAP 2026: Sprach- und Literaturwissenschaftliche Fakultat, Kulturwissenschaftliche Fakul-
tat konnen turnusgemal? eine WAP-Planung erstellen.

Bericht ISB

Der Stand der Informationssicherheit an der Uni Bayreuth ist nach wie vor gut und es konnten an
vielen Stellen VerbesserungsmafRnahmen durchgefihrt werden. Da die Entwicklung in der Digitali-
sierung immer schneller voranschreitet und damit auch die Bedrohungen durch verschiedene Ak-
teure, kommen grof3e Herausforderungen auf die Uni Bayreuth zu, um bei dieser Entwicklung das
vorhandene Mal? an Sicherheit zu halten. Deswegen steht die Uni Bayreuth auch standig vor neuen
sicherheitstechnischen Herausforderungen, zu deren Bewaltigung der Einsatz von Personal und
Technik Schritt halten muss.

Durch den Einsatz der Mailappliance und der Sandbox konnte die Anzahl der Informationssicher-
heitsereignisse im Jahr 2024 im Vergleich zum Vorjahr deutlich gesenkt werden. Die allermeisten
Angriffe auf die Uni Bayreuth sind sogenannte Brute Force Angriffe, bei denen durch Durchprobie-
ren verschiedener Kombinationen versucht wird, Zugang zu Systemen zu erlangen. Jeder Angriff fir
sich genommen stellt keine grof3e Bedrohung dar, wohl aber die Anzahl, in der solche Angriffe mitt-
lerweile auftreten. Deswegen ist die automatische Abwehr solcher Angriffe durch die Firewall ein
wesentlicher Sicherheitsbaustein. Der Rekord automatisiert abgewehrter Angriffe an einem Tag (!)
lagim Jahr 2023 noch bei ca. 1,5 Mio. und im Jahr 2024 bei ca. 15 Mio., wurde aber am 13. und 14.
Januar 2025 mit ca. 65 Mio. bzw. 130 Mio. automatisiert abgewehrten Angriffen deutlich in den
Schatten gestellt.

Ein weiterer wichtiger Sicherheitsbaustein ist die Schulung der Nutzerinnen und Nutzer zu Sicher-
heitsthemen. Die bereits vorhandenen Angebote werden konsequent weiter ausgebaut und alle
Themen nach und nach auf Kurse am E-Learningserver umgestellt. Neben den gewohnten Schu-
lungsvideos bieten sie zusatzliches Material zur Vertiefung des Wissens und automatische Prifun-
gen zur Uberprifung des Wissens an, Uber deren erfolgreiche Teilnahme man ein automatisch er-
stelltes Zertifikat erhalt. Der aktuelle Kurs zur E-Mailsicherheit steht allen an der Uni Bayreuth zur
Verfigung und wurde von der Hochschulleitung im ITS, der ZUV und der UB zur Pflicht erklart.

Eine sicherheitstechnische Schwachstelle ist das Netzwerk der Uni Bayreuth, das wegen des histori-
schen Wachstums nur Uber wenige Sicherheitszonen verfigt, um die Ausbreitung von Angriffen zu
verhindern. Alte Gerate wie PCs und Drucker, fir die es keine Sicherheitsupdates mehr gibt, kénnen
Angreifern als Ausgangspunkt fir weitere Angriffe dienen. Der Ausbau der Sicherheitszonen ist in
Arbeit, wird aber noch langere Zeit in Anspruch nehmen, da er zeit- und personalintensiv ist, um bei
der Umstellung die Arbeit der Nutzerinnen und Nutzer nicht einzuschranken.

Stand 19.03.2025
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Um die Informationssicherheit zukunftsfahig aufzustellen, werden im Jahr 2025 weitere Anpassun-
gen vorgenommen, z.B. Ubungen fir den Krisenstab, die Betrachtung der Abhangigkeit von Cloud-
diensten, die Integration der ISO-Managementsysteme.

UEP & Digitale Agenda

Herr Eymann stellt vor, wie der derzeit im Erstellungsprozess befindliche UEP 2030+ und die im
Laufe diesen Jahres zu erstellende Digitale Agenda 2030 aufeinander bezogen werden. Eine Abstim-
mung der Digitalen Agenda auf den UEP 2030+ ist notwendig. Der UEP wird den groberen Rahmen
bilden, wahrend in der Digitalen Agenda die MafRnahmen konkretisiert werden.

Eine mdgliche Strukturierung der Inhalte der Digitalisierung, an der sich UEP 2030+ und Digitale
Agenda orientieren kdnnen, sind die folgenden Punkte:

1. Digitale Zukunft: Wirklich Neues wagen.

2. Verbesserte Leistungserbringung: Auf das Bestehende aufbauen und konsequent weiter-
denken.

3. Service Excellence: Bestehendes bestmdglich ausfihren.
Fundament: Cyber Resilience, Widerstandsfahigkeit, IT-Security

Anpassung des WAP-Verfahrens

In FortfGhrung der im Herbst 2024 begonnenen Diskussion um die Modifikation des bestehenden
WAP-Verfahrens, ist sich die PK IKT einig, dass die bestehenden Formate zur Mittelverteilung in
Zweck und Umfang fortgefihrt werden sollen. Aus zentralen Overheadmitteln wird zusatzlich ein
WAP-Investitionsfond eingefihrt. Dieser soll hauptsachlich facheribergreifende Anschubfinanzie-
rung ermdglichen, und ist nicht fir dauerhafte Finanzierungen vorgesehen. In der ndchsten Sitzung
der PKIKT soll eine detaillierte Verfahrensempfehlung an die Hochschulleitung beraten werden.

Stand 19.03.2025
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